An Identity-Based SM2 Elliptic Curve Signature Schema and Application in Offline Document Authentication by 陈泽凯
  
 
学校编号：10384        分类号        密级         
学号：23020131153155           UDC         
 
 
 
 
硕  士  学  位  论  文 
 
一种基于身份的 SM2 椭圆曲线数字签名方案 
及其在离线文档认证中的应用 
 An Identity-Based SM2 Elliptic Curve Signature Schema and 
Application in Offline Document Authentication 
 
陈泽凯 
 
指导教师姓名：郑 建 德  教 授 
专  业 名 称：计算机科学与技术 
论文提交日期：2 0 1 6 年    月 
论文答辩时间：2 0 1 6 年    月 
学位授予日期：2 0 1 6 年    月 
  
答辩委员会主席：           
评    阅    人：           
 
2016 年  月 
  
厦
门
大
学
博
硕
士
论
文
摘
要
库
厦
门
大
学
博
硕
士
论
文
摘
要
库
厦
门
大
学
博
硕
士
论
文
摘
要
库
 I 
 
摘要 
数字认证是信息安全的一个重要领域，相对传统的认证方式安全性更高。在
线认证是网络安全的基础，离线认证使离线实体也能进行数字认证，一些传统的
认证方式也引入数字认证。移动互联网时代下二维码应用广泛，但其无法提供安
全性，由于离线认证需要网络或设备的支持，大多数二维码载体都缺乏合适的认
证手段；而非数字认证方式中，大多数实体都有离线、计算受限、低成本等特点，
同样存在离线认证需求。本文将这些离线消息的载体统称为离线文档。 
数字签名能提供认证性和不可否认性，可应用于离线文档认证，但公钥密码
一般基于PKI构建，需考虑部署成本。基于身份的密码体制不依赖于PKI，其签名
方案IBS更适合在离线环境下应用。IBS虽方案众多，但都存在着安全性或效率不
高的问题。EC-IBS是一种基于ECDSA实现，应用于门禁系统的新型IBS方案，安全
性可规约到ECDLP。椭圆曲线密码的优势已成为国际共识，ISO、NIST、SECP都制
定了曲线标准，ECDSA应用广泛。国家密码管理局也提出了SM2椭圆曲线公钥密码
及其签名算法SM2DSA，它采用新的SM3杂凑算法，相对ECDSA有一些新的优点。 
基于以上分析，为探究适合离线文档的认证方案，本文的主要工作包括： 
1. 比较各类数字签名算法，探究椭圆曲线数字签名的相关原理，并实现
SM2DSA 算法； 
2. 综合考虑离线文档的特点和 IBS 方案的现状，根据 EC-IBS 方案的“公钥
种子”算法思想，基于 SM2DSA 实现了一个基于身份的 SM2 椭圆曲线数字
签名方案 SM2-IBS； 
3. 在离线文档认证中应用 SM2-IBS 方案，给出了具体实现：PKG 系统程序、
用户签名程序、手机客户端；并在密钥更新机制、不可否认性等方面分析
SM2-IBS 离线文档认证方案的可行性，讨论其发展前景。 
关键词：基于身份的数字签名；SM2 椭圆曲线数字签名算法；离线文档认证 
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Abstract 
Digital authentication is an important part of information security, 
which is more security than traditional methods. Online authentication 
providers basic for internet security, and the offline one makes 
entities without network support can be authenticated by 
electronic technology. Some traditional authentication methods have 
introduced digital technology. Two-dimension code is widely used in 
mobile internet, but cannot provide any security itself. Offline 
authentication usually needs the support of network and hardware, most 
carries of two-dimension code lack of suitable authentication methods. 
Equally in none digital authentication fields, most entities have high 
demand for authentication schema like graduation certificate, because 
they have characteristics such as offline status, low computational 
power and economic demand, etc. This article classifies these carriers 
of offline information as “offline document”. 
Signature can provide authentication as well as non-repudiation, 
but it is usually deployed with PKI. Relatively, Identity-based 
Cryptography can work without PKI, its signature schema IBS is more 
fit for offline document, but current IBS schemas have problems like 
security and efficiency. EC-IBS is a new kind of IBS, which works for 
“Access Control System”, it can be implement by ECDSA.Elliptic Curve 
Cryptography is accepted widely and so as ECDSA, ISO and NIST and SECP 
all public recommend curve standard. Chinese State Cryptography 
Administration also public a standard of ECC called SM2 and a recommand 
curve. SM2DSA, the signing algorithm of SM2, has some late-developing 
advantages on ECDSA and adopts a new hash algorithm SM3. After the 
discussion, this article presents an “Identity-Based SM2 Elliptic 
Curve Signature” schema and its application on offline document 
authentication. 
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Specifically, this paper’s main work is as follows: 
1. Compare different signature algorithms, explore the theory of 
elliptic curve signature algorithm and implement SM2DSA; 
2. Considering characteristics of offline document and apply status 
of IBS, with the idea of “Public Key Seed”, this article 
presents a new signature schema “Identity-Based SM2 Elliptic 
Curve Signature”. 
3. Apply SM2-IBS in offline document authentication with the 
example of “University Certificate Offline Authentication”, A 
SM2-IBS schema includes: a PKG system program, an user signature 
program and a mobile client APP. At last, Analyze the feasibility 
of the schema in key update and non-repudiation, then summarize 
its prospect. 
Key Words: Identity-Based Signature; SM2 Elliptic Curve Digital 
Signature Algorithm; Offline-Authentication.
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第一章 绪论 
1.1 课题背景 
认证是一种信用保证形式，ISO 对其的定义是：国家认可的认证机构证明一
个组织的产品、服务、管理体系符合相关标准、技术规范或要求的合格评定活动。
认证是现代社会各项事业正常运作的基础，为了实现有效的认证，人们使用了各
种各样的方式。长久以来，传统的认证方式被人们广泛使用。如签名和印章是纸
质材料最常见的证明方式，水印技术则被应用到各类商品包装甚至钞票上。认证
机构可通过颁发证书对个人进行认证，如常见的身份证、护照等身份证明，CCC
国家强制性认证等许可凭证，学位证书、会计从业资格证书等通用资格认证。 
进入现代社会后出现了新的认证技术——数字认证或电子认证，其普遍定义
为采用电子技术检验用户合法性的操作。香港特别行政区政府的资讯安全网认为
电子认证是一个使用者通过电子形式向信息系统确认可信度的过程，可涉及使用
者所知的数据、使用者拥有的资料，使用者的特征或行为[1] 。为了规范电子认证
服务的使用，国家密码管理局在 2009 年公布了新版的《电子认证服务密码管理
办法》[2] 。为了方便叙述，本文统称为数字认证。 
最常见的是在线状态的数字认证，可使用各类密码技术满足各类认证需求，
具体的如用户登录需要提供密码，网上银行转账需要输入动态口令，大型购物网
站在用户设备上安装数字证书防止网络钓鱼。基于 PKI 的公钥密码解决了电子
商务面临的种种安全问题[3] ，数字水印技术广泛应用于防伪和版权保护领域[4] ，
这些技术直接关系到信息技术产业的发展[5] 。数字认证还包括离线认证，在电子
商务、医疗、网上银行等场合具有重要的应用，如 EMV 信用卡能够在离线终端
上对卡片进行认证[6] 。目前离线认证技术还应用于移动支付和 O2O 商业模式。 
在移动互联网时代，二维码得到广泛应用，第三方支付平台通过二维码提供
移动支付服务；各种 O2O 商业模式如专车软件、互联网旅游发展迅速，二维码
可将线上的用户和线下的商家联系起来，手机、电子文档、打印出的票据等实体
都能作为二维码载体。由于二维码采用开源的编解码算法，如何在离线状态下对
其进行有效认证成为一个重要的课题。 
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传统的认证技术和数字认证不同，一般都是在离线状态下通过实物的形式提
供证明，在可预见的将来它们仍是不可替代的。但随着制造和仿冒技术的发展，
其防伪成本和难度会越来越高。为了保证准确性和可信度，非数字认证方式也采
取了一些辅助手段： 
在线取证，如“学信网”（chsi.com.cn）是教育部指定的学历官方查询网站，
很多企业在官网提供了商品防伪码查询入口；到机构查询：如用户可凭借商家在
交易时交予的发票到商家进行退换货服务，行政机构、公安机关可对其出具的材
料进行认证；引入数字认证技术：如公安机关从 2012 年起开始签发电子护照，
在传统护照的封面嵌入电子芯片[7] ；二代身份证同时使用视读防伪技术和数字防
伪技术[8] 。在线取证和到机构查询限制较多，引入数字认证技术是一个重要方向，
传统认证方式和二维码载体一样，都存在着离线认证需求。 
1.2 研究现状 
数字认证涉及众多的密码技术，对称加密因为算法公开、加解密效率高被广
泛使用，其安全性建立在密钥的保密上。为了解决密钥分发和管理的难题并提供
数字签名，DH、RSA、ElGamal、Schnorr、DSA 等公钥密码被陆续提出。公钥
密码建立在单向陷门函数上，其安全性都是基于某种数学难题。 
Diffie、Hellman[9] 在 1976 年提出了 DH 密钥交换协议，其安全性基于离散
对数问题。Rivest、Shamir、Adleman[10] 则在 1978 年提出是第一个实用的公钥
密码 RSA，其基于大整数因子分解问题，可同时用于加密和签名。ElGamal[11] 在
1985 年提出一种基于离散对数问题的 ElGamal 公钥密码，之后的 Schnorr 和
DSA 数字签名体制都是其变形。Neal Koblitz 和 Victor Miller 在 1985 年提出基
于椭圆曲线数学的公钥密码 ECC 后，其具有密钥短强度高的种种优势。目前国
际上较流行的 ECC 标准有美国国家标准学会 ANSI 的 X9.62，SECP 提出的工
业标准 SEC2，NIST 的数字签名标准 DSS。我国的国家密码管理局也提供了
ECC 商用标准 SM2 并给出了 256 密钥长度的一组参数。 
上述的公钥密码属于传统的公钥密码学，由于公钥是与身份无关的字符串，
公钥的真实性也需要认证，故需要公钥基础设施 PKI的支持。PKI是一个用来管
理开放网络环境中公开密钥和数字证书的公钥密码体系, 可使网络用户通过证
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书信任链进行安全交流[12] ，但 PKI的建立十分复杂，证书的发布、保存、验证、
吊销开销较大，不适合实时、移动网络等场景的应用。 
基于身份的密码体制是目前基于 PKI的密码技术的替代方案之一。为了优化
数字证书的管理，Shamir[13] 在 1984 年提出了基于身份的密码学 IBC，并给出
首个基于身份的签名方案。IBC 即 Identity-Based Cryptography，本文中 IBC 相
应的加密和签名方案统一称为 IBE 和 IBS。IBC 的公钥是和身份信息绑定的任意
字符串，通过一个可信任的私钥生成器 PKG 以公钥为输入即可生成用户私钥，
由于公钥可从身份信息直接获取，脱离了传统数字证书的束缚，IBC 因此被广泛
推崇。Shamir 的方案基于大整数因子分解难题，存在效率低签名过长的问题。 
2002 年，Paterson 首次将双线性映射引入到 IBS，各类 IBS 方案很快出现：
如 2002 年的 Hess 方案[14] ，2003 年的 Cha-Cheon 方案[15] ，2005 年的 BLMQ
方案[16] ，但这些方案都只在随机预言模型下可证安全[17] [18] 。2006 年的 PS 方
案[19] 是第一种基于标准模型的 IBS 方案，但现在普遍认为其效率不高[18] [20] 。
近年来，基于身份的密码体制的研究还包括基于身份的分层加密[21] 、无证书密
码体制[22] 、盲签名、组合密码体制等方面。 
2013 年傅希鸣[23] 提出一种新型的应用于门禁系统的新型 IBS方案——基于
身份的椭圆曲线数字签名方案EC-IBS，方案引入“公钥种子”的概念并基于ECDSA
实现，在多使用一个公钥种子的情况下可实现 IBS 的要求，并且可将安全性规约
到 ECDLP。 
对于离线认证，其相关研究的历史课追溯到 1996 年。Even 等人[24] 在 1996
年首次提出“在线离线签名”的概念，该方案应用于电子钱包和智能卡，用户持
有一对永久密钥对 Sk 和 Vk，在离线阶段产生一对临时密钥对 sk 和 vk，用 Sk
对 vk 签名得到 s，而到需要对消息 M 签名时转到在线阶段，用 sk 对 M 签名得
到 S，最后验证时先用 Vk 验证 s，再用 vk 验证 S；显然该方案只是用离线的智
能卡等设备做提前计算，为在线部分的操作服务。 
Baselt[25] 在 2006 年的论文中对离线认证在数字内容市场中的应用进行了分
析，通过数字设备可对各类数字内容进行离线认证，包括影视和彩铃等数字版权
的使用，公共交通和体育赛事等各类票据交易。 
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曹等人[26] 在 2007 年利用椭圆曲线里的双线性配对 Weil 对构造了一种基于
身份的数字签名和加密算法，提出一种具有保密性、认证性和不可否认性的离线
电子支付系统。该方案的密钥生成部分和 Hess 签密算法相同，重点通过构造对
称密钥加密签名，由于不需要保存用户证书，有效降低了系统的分发和管理成本，
提供了一种基于身份的数字签名的应用案例。 
Fang[27] 在 2011 年提出一种用于离线状态下的二维码认证方案，利用可视
密码秘密共享的方法，将要用于离线认证的二维码重新编码，手机设备通过携带
的恢复码可恢复出经过编码的原码。直接通过二维码进行认证可应用于信息量相
对固定的身份认证，但在更多情况下二维码一般作为离线状态下信息交互的手段。 
浙江省商业经济研究所的邵[28] 在 2011 年设计了一种基于数字签名的离线
电子票务系统，以解决电影票、车票等各种门票存在的购票排队难，票务投入成
本高的问题。该系统对电子票签名后将其与签名制作为二维码，通过彩信、网络
发送给客户，商家则可通过安装好验票程序的手机对二维码进行真实性验证。对
于退票和门票过期的情况，需要在最后验证时从系统获取最新的票务信息。 
Yasmin 等人[29] 在 2012 年使用基于身份的数字签名实现一个高效的无线传
感器网络认证框架，替代了基于 PKI的公钥密码，使资源受限的传感器和用户之
间能够有效认证。 
Li等人[30] 在2014年利用二维码可以转载大量信息（甚至数字证书）的特点，
提出一种应用于纸质文书的离线认证码方案，可验证文书真实性并有效降低防伪
成本，方案需要 PKI的支持。 
龙等人[31] 在 2015 年提出一种应用于电子保单的加密防伪方案，做法是为每
一用户的保单生成一个随机密钥，通过 AES 算法对原始信息加密后生成二维码，
再嵌入数字水印进行防伪鉴别，方案的安全性好，适合不需向第三方证明的场合。 
1.3 研究意义 
总体上看，离线认证目前取得一定的发展，结合传统的消息认证，可应用于
身份认证、电子支付、数字内容等方面；离线认证往往需要通过网络和设备的支
持，实现对离线环境实体的认证；由于离线认证各方面条件受限，而基于身份的
密码技术摆脱了 PKI的复杂部署和管理成本，更适合离线的认证场合。但是，离
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线认证并未满足所有离线认证需求。 
移动支付和“O2O”应用的二维码载体能够借助网络和设备进行离线认证，
但对条件受制场合，大多数二维码的应用载体如广告、商品包装、名片、溯源追
踪等都缺乏合适的认证方案。 
非数字的传统认证方式的认证难度和防伪成本越来越高，上网或到认证机构
查询能够保证可信度，但这样的方式可操作性有限，例如商品包装信息，顾客在
购物的同时需要不断上网查询，若使用一次性的可刮图层则需要以完成交易为前
提。对于其他的方式，如证件、产品说明书、合同等，对每个认证实体都采用上
网查询或当面查询并不现实。引入数字认证技术能够带来更强的安全保证，但除
了身份证和护照这类重要的实体，对于普通的应用场合成本过高。 
对于上述认证实体、二维码载体以及类似的处于离线状态的消息载体，都可
定义为“离线文档”。离线文档的特点包括不具备存储和计算能力，同时验证消
息和提供者身份，需适应低成本和大规模使用等。由于离线认证存在一定限制，
有必要为这些离线文档探索合适的认证技术。本文将给出一种可行的离线文档认
证方案，以解决上述离线文档认证机制不足的现实问题。 
1.4 论文的主要研究工作 
本论文的主要研究工作如下： 
1. 分析各类数字签名算法，实现 SM2DSA 算法，并分析其安全性和性能； 
2. 综合考虑离线文档的特点和 IBS 方案的现状，根据“公钥种子”算法思想
和 SM2DSA，实现了一个基于身份的 SM2椭圆曲线数字签名方案 SM2-IBS； 
3. 在离线文档认证中应用 SM2-IBS 方案，给出了具体实现：PKG 系统程序、
用户签名程序、手机客户端；并在密钥更新机制、不可否认性等方面分析
SM2-IBS 离线文档认证方案的可行性，讨论其发展前景。 
1.5 论文的内容结构安排 
本论文的研究工作按章节陈述如下： 
第一章是绪论，介绍本文的研究背景、研究现状、研究意义、主要研究工作
以及章节安排。 
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第二章是认证技术与离线文档认证，介绍常见的认证技术，分析离线认证的
现状和需求，给出离线文档的定义并分析其特点，为下文的算法实现和方案选择
提供依据。 
第三章是基于公钥密码的数字签名，比较常见的几种数字签名的算法和性能，
重点对 ECDSA 和 SM2DSA 的实现进行讨论，并介绍相关的 SHA256 和 SM3
密码杂凑算法，最后介绍公钥基础设施 PKI。 
第四章是基于身份的数字签名，介绍基于身份的密码体制及各类经典的基于
身份的数字签名方案 IBS，最后讨论 IBS 在离线文档中应用的可行性。 
第五章是 SM2-IBS 及其离线文档认证中的应用，提出一种基于身份的 SM2
椭圆曲线数字签名方案 SM2-IBS，采用 EC-IBS 方案“公钥种子”的思想并通过
SM2DSA 实现；接着将 SM2-IBS 应用到离线文档认证中并进行安全性分析；然
后以一个学信离线认证方案为例，从 PKG 系统程序，用户签名程序，手机客户
端三个部分介绍方案的实现；最后以一个商品信息离线认证方案为例，对密钥更
新机制、不可否认性等方面进行分析，说明方案的应用前景。 
第六章是总结与展望，对全文的工作进行总结，结合现状和研究热点，对离
线文档认证和 SM2-IBS 的应用前景做出一定展望。 
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